Caiet de sarcini

pentru contractarea serviciilor de instruire in managementul si investigarea
incidentelor de securitate a informatiei

Perioada de contractare: septembrie - octombrie 2018

I.  Obiective

Organizarea unui curs de instruire privind managementul si investigarea incidentelor de
securitate a informatiei pentru angajatii Secretariatului Parlamentului.

1.1 Activitdti cheie

Pentru atingerea obiectivului declarat, prestatorul va avea urmatoarele responsabilitati:

- Efectuarea unei analize la nivelul institutiei a procesului de management a incidentelor
de securitate a informatiei, cu o durata de 5-7 zile;

- Organizarea cursului de instruire in domeniul managementului si investigarii
incidentelor de securitate a informatiei, cu o durata de 5-10 zile, pentru 7-10 persoane.

- Elaborarea si furnizarea materialelor utile pentru personalul institutiei pentru utilizare
ulterioard, 1n vederea dezvoltarii abilitdtilor de gestionare si investigare a incidentelor de
securitate a informatiei,

- Elaborarea chestionarului de evaluare a instruirii pentru participanti;

- Intocmirea Raportului privind activitatea de instruire, in baza chestionarelor completate.

1.2 Livrabile

- Plan de lucru detaliat care va include o scurta descriere a viziunii expertului privind
structura si continutul cursului de instruire, precum si materialele care vor fi utilizate ulterior, de
catre angajatii SP, pentru dezvoltarea abilitatilor de gestionare a si investigare a incidentelor de
securitate a informatiei,

- Agenda cursului de instruire, coordonata cu beneficiarul,

- Cursul de instruire organizat si desfasurat conform;

- Materiale informative pentru personalul Secretariatului Parlamentului in domeniul
managementului si investigarii incidentelor de securitate a informatiei;

- Chestionar de evaluare a instruirii;

- Raport privind activitatea de instruire.

NOTA:

Toate livrabilele vor fi coordonate si agreate cu Serviciul securitate si integritate si Sectia
tehnologii informationale a Directiei tehnologii si comunicatii si vor fi prezentate in limba
romand, pe suport de hartie si in format electronic.

Produsele mentionate si materialele de instruire vor fi definitivate de catre prestatorul
selectat si ajustate la nevoile beneficiarului.

Prestatorul de servicii va folosi stilul interactiv de instruire (inclusiv simulari si studii de
caz.), evitand sesiunile teoretice de lunga durata si sa utilizeze o metodologie de formare bazata
pe competente. Cursul de instruire se va desfasura 1n limba roméana.

Il.  Teme propuse pentru cursul de instruire
Programul de instruire va include, dar nu se va limita la urmatoarele aspecte teoretice si

practice in domeniul mentionat:
1. Prezentarea notiunilor generale si cadrului legislativ care reglementeaza domeniul,



2. Aspecte privind implementarea unui sistem de gestionare a incidentelor de securitate
informatica ce pot afecta infrastructura IT si/sau informatiile gestionate in interiorul
acesteia;

Identificarea incidentelor de securitate informatica;

Elaborarea planului de raspuns la incidente de securitate informatica;

Alcatuirea echipei de raspuns, rolul si responsabilitati;

Investigarea incidentelor de securitate informatica,

Analiza de tip digital forensic a retelei si calculatoarelor;

Raportarea si analiza post-incident;

Prezentarea practica a unor modalitati de raspuns la cele mai raspandite tipuri de
incidente de securitate informatica;

10. Atacuri informatice vs incidente de securitate;

11. Tipuri de atacuri si masuri de prevenire;

12. Prevenirea incidentelor de securitate;

13. Studii de caz.
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Il. Profilul prestatorului de servicii

Orice persoana sau companie care aplica pentru prezenta cerere de oferta, trebuie sa
corespunda profilului de calificari, abilitati si experientd profesionald specificd, necesare pentru
realizarea activitatii.

Criterii minime de calificare:
Candidatii vor poseda urmatoarele capacitati, calificari si experientd n domeniu:
Calificare academica:
e Diploma de studii universitare (licenta sau echivalent) sau post-universitare in domeniul
tehnologii informationale, drept, securitate, si/sau alte domenii relevante.
Experienta:
e Minim 5 ani experientd profesionala in domeniul asigurarii securitatii informationale sau
un alt domeniul relevant;
e Minim 2 ani de experientd in organizarea cursurilor de pregatire profesionala. Experienta
in organizarea cursurilor respective pentru autoritatile publice va constitui un avantaj;

e Experientd in organizarea de evenimente publice, ateliere de lucru si mese rotunde la
nivelul Parlamentului sau Guvernului, va constitui un avantaj.

V. Procedura de aplicare:

In vederea demonstrarii conformititii cu cerintele solicitate, aplicantul va prezenta:
- Scrisoare de intentie, care va include:
v" explicatii cu privire la motivatia de a aplica pentru pozitia respectiva,

v" descrierea succintd a celor mai relevante activitati de instruire realizate si/sau activitati de
cercetare, studii, ghiduri, etc elaborate independent sau in comun cu alti experti in
asigurdrii securitatii informationale;

- Copia diplomei universitare;

- Copia buletinului de identitate;

- Curriculum vitae care sa cuprinda datele de contact a cel putin 2 persoane care pot oferi
informatii cu privire la activitatea anterioara a aplicantului;

- Declaratia pe propria raspundere privind lipsa antecedentelor penale

- Oferta financiara (in lei MDL) privind onorariul solicitat pentru indeplinirea sarcinilor care 1i
revin.



V. Declaratie de confidentialitate

Toate datele si informatiile primite de la personalul Secretariatul Parlamentului si
membrii Parlamentului pentru realizarea obiectivului acestei sarcini trebuie tratate confidential si
pot fi utilizate doar in legatura cu executarea activitatilor descrise in prezentul Caiet de sarcini.



